Kernun

Kernun Bezpecna schranka

Jediné reseni na ceském trhu specialné vyvinuté pro ochranu datovych schranek.

Pomuze ochranit vase datové schranky pred vSsemi hrozbami z Internetu, at uz pracujete

z kancelare nebo mimo kancelaf. Uz se nemusite obavat vysokych skod z diivodu odcizeni, po-
skozeni ¢i zmény dokumentu ve vasi schrance nebo milionovych pokut za neopravnéné posilani

spamu vasim jménem.

Proc potrebujete Kernun Bezpecnou
schranku?

= PrihlaSovaci jméno a heslo nezarucuje ochranu pfed nabourdnim
¢i zneuzitim schranky. Datové schranky samy o sobé nejsou,
a z principu nemohou byt, osetreny proti Gtokdm, které vedou
k odcizeni nebo zneuziti vasich pfihlaSovacich udaji ci identity.

n Vite, Ze Vam mUze byt odcizeno heslo k datové schrance
Skodlivym softwarem pfi zadavani na klavesnici? Dokazete
rozpoznat phishingovy Utok? Jste si jisti, Ze se nepfipojujete
na podvodnou stranku?

m Odjizdite na dovolenou a potfebujete jednoduse a rychle
zpfistupnit datovou schranku vasi asistentce?

m V3echny tyto problémy v soucasné dobé dokaze fesit pouze
produkt Kernun Bezpecna schranka.

Soulad se soucasnymi predpisy

Jedna se o feseni vyvijené ceskou firmou a je tedy plné
prizplisobeno ceskym podminkam, nejen v oblasti legislativy.
PIné odpovida predpisiim pro provoz datovych schranek,
konkrétné zékonu 300/2008 Sb., o elektronickych tkonech
autorizované konverzi dokument, vyhlasce 194/2009 Sb.

o stanoveni podrobnosti uzivani a provozovani informacniho
systému datovych schranek a zékonu 190/2009 Sb., kterym se
méni zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé.

Jednoduchost pouziti

Instalace zatizeni je nendrocnd, casové a technicky je podobna
napriklad zfizeni a nastaveni pfipojeni k Internetu. Registrace
uzivateld a bézné administracni Ukony se vykonavaji pres webové
rozhrani, stejné jako je tomu u béznych sitovych zafizeni.
Doporucend aktualizace zafizeni je velmi jednoduchd a to na
zakladé upozornéni, které obdrzite mailem. Zatizeni je jinak
bezobsluzné.

Technické pozadavky na provoz

Zarizeni je zcela sobéstacné a funguje jako aktivni prvek zapojeny
mezi interni sit (Intranet) a Internet. Zatizeni funguje se viemi
béznymi typy pfipojeni k Internetu. Nasazeni produktu Kernun
Bezpecna schranka se pritom nijak neprojevi na fungovani vasi
pocitacové sité a spolupracuje se viemi typy soucasnych firewalld.

Komplexni ochrana datové schranky

Ochrana hesel

Skutecné heslo se zadavé pouze pfi prvnim prihlaseni k datové
schrance. Pfi dalSich prihla3enich se jiz vyuziva odliSné heslo. Hesla
uloZzena v bezpecné schrance jsou chranéna pomoci kryptografickych
metod. Pri pouZiti Bezpecné schranky se nemusite obavat odcizeni
hesla pomoci skodlivého kédu nainstalovaného na vasem pocitaci,
protoze vase nové heslo pouzivané s Bezpecnou schrankou nebude
pouzitelné mimo vasi interni sit.

Ochrana relaci

Pokud se podafi ttocnikovi napadnout internetovy prohlizec

a ukrast relaci k datovym schrankdm, muze se vydavat za uzivatele,
aniz by znal jeho heslo. Pro prevzeti obsluhy nad datovou schrankou
obéti mu postaci odcizeny identifikator relace. Kernun Bezpecna
schranka chrani vase data prendsena do datovych schranek tim,

Ze prendsi pouze Cast relace, ktera je Utocnikovi bez znalosti druhé
¢asti k nicemu.

Sifrovani spojeni

Spojeni mezi datovou schrankou, uzivatelem a bezpecnou schrankou
je chrdnéno Sifrovanim pomoci protokolu HTTPS, stejné jako napriklad
u internetového bankovnictvi. Bezpecnd schranka se sama postara

o kontrolu platnosti digitalniho certifikatu datovych schranek

a neumozni tak vstup na podvrZzenou stranku pripravenou Gtocnikem.

Ochrana proti presmérovani

Pristup k datové schrénce je chrdnén také proti pfesmérovéani na
falesné webové stranky potencialniho Gtocnika. K tomu mize
dojit pfi napadeni sluzby DNS vaseho poskytovatele pripojeni

k Internetu, tzv. DNS cache poisoning Utokem. Bezpecnd schranka
se postara o spravné nasmérovani na skutecné servery datovych
schranek pomoci divéryhodnych kofenovych DNS serverd.

Ochrana proti phishingovym utokim

Verze Retail brani proti phisingu kombinaci nékolika ochrannych
mechanisma. Verze Enterprise navic diky kontrole veskeré
komunikace ovéfuje, zda systémova oznameni a upozornéni na
prijaté zpravy skutecné pochazi z informacniho systému datovych
schranek. Podvrzené zpravy z jiného zdroje, které mohou byt
soucasti phishingového Utoku, se nedostanou ke koncovému
uzivateli.



< Kernun

Vyhody ,, Kernun uctu”

Mezi méné duleZité, avSak o to vice praktické schopnosti, patfi
moznost vytvoreni nékolika rozlicnych tzv. ,Kernun Gc¢ta” k jedné
datové schrance. To je vyhodné zejména v situacich, kdy planu-
jete odcestovat na delsi dobu a potiebujete prenechat pfistup do
datové schranky vasi asistentce.

Podpora spisoveé sluzby

Systém je pfipraven chranit také spojeni mezi spisovou sluzbou
zakaznika a informacnim systémem datovych schranek, ktery je
pristupny pres specializované rozhrani, tzv. XML SOAP zpravy.
Neni taktéz prekazkou, kdyz spisova sluzba vyuziva jeden systé-
movy certifikat pro pristup k vice datovym schrankam.

Upgrade Kernun Bezpecna schranka

Kdykoliv po zakoupeni Bezpecné schranky Enterprise bude mozné
upgradovat produkt na Kernun Net Access. Jedna se o zafizeni
typu UTM pro komplexni ochranu pocitacové sité, které zahrnuje
firewall, IDS/IPS, antivirovou a antispamovou branu, filtrovani
pristupu na internet, VPN server a dalsi.

Zaznamenavani pristupt

Vsechny pfistupy do datové schranky prostiednictvim bezpecné
schranky jsou zaznamenavany. Ziskané zaznamy mohou slouzit k
odhaleni podezrelych aktivit ve Vasi datové schrance.

Typicka nasazeni

Enterprise - feseni pro stiedni a velké firmy a urady
Varianta Enterprise zajiStuje nejvyssi bezpecnost vasich datovych
schranek pomoci kontroly veskeré komunikace. Ma nékolik unikat-
nich bezpecnostnich mechanizmi pro odhaleni pokust o odcizeni
¢i zneuziti vasi datové schranky.

Retail - feSeni pro malé firmy, obce, pravniky apod.
Varianta Retail nabizi velmi kvalitni feseni bezpecnosti pfi prihlaso-
vani k datové schrance, které Ize velmi snadno nasadit do provozu
v malé siti. Toto feSeni poskytuje vysokou Uroven zabezpeceni vasi
datové schranky za pfiznivou cenu.
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